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L'ESSENTIEL

Les webcams se sont répandues a une vitesse incroyable.
La plupart des ordinateurs portables en sont équipés et
tous les Smartphones et tablettes en possédent une. En
effet, voir ses amis et sa famille pendant un dialogue en
ligne ou sur Skype est formidable quand une grande dis-
tance vous sépare! Depuis longtemps, le monde des
affaires est lui aussi conscient des avantages des nouveaux
médias: les visioconférences a plusieurs personnes peu-

Les webcams offrent d'innombrables avantages lorsque
I'on s'en sert comme outil de communication. Certains
sites Web et services en ligne demandent aussi d'avoir

Il est trés important que tu saches avec qui tu « tchattes »
et ce que tu partages avec cette personne. En publiant des
photos ou des vidéos, tu partages facilement des informa-
tions personnelles.

Certains sites Web et logiciels t'envoient des demandes de
« tchat » de personnes inconnues. Il existe aussi des per-
sonnes qui prétendent étre quelqu'un d'autre. Pour éviter
mieux vaut

les mauvaises surprises,

Certains sites Web et logiciels permettent de « tchatter »
avec des personnes inconnues en ligne devant la webcam.
Ce type de dialogue comporte des risques.

En effet, des utilisateurs adultes peuvent te confronter a
des photos de personnes nues ou a du matériel pornogra-
phique. Cela peut bouleverser ou choquer et est interdit
par la loi.

vent étre menées en temps réel et a moindre co(t, par
exemple avec « Google Hangouts », « Skype » ou
« FaceTime ». La webcam assure aussi d'autres fonctions :
elle peut p.ex. étre utilisée pour scanner des codes-barres
afin de connaitre le prix d'une marchandise en ligne. Sur
certaines consoles de jeux, la caméra est utilisée pour
« tchatter » par vidéo ou pour enregistrer des images du
joueur.

acces a ta webcam. Mais l'utilisation de la webcam, ainsi
que tchatter par vidéo, n'est pas sans risque. Voici
guelques conseils:

N'oublie pas que les vidéos et les photos de la webcam
peuvent étre enregistrées par ton interlocuteur, puis par-
tagées en ligne.

« tchatter » uniquement avec les personnes que tu con-
nais aussi dans la vraie vie : ta famille et tes amis. Si le site
Web ou l'appli dispose de parameétres de confidentialité,
utilise-les pour contrdler qui peut te contacter.

D'autres personnes peuvent aussi t'inciter a poser

nu(e) devant la webcam ou a faire des gestes suggestifs.
Ces personnes malveillantes peuvent alors enregistrer les
images et s'en servir ultérieurement comme moyen de
menace ou de chantage.

Si quelgu'un te demande de dire ou de faire quelque
chose qui te gene ou qui te met mal a l'aise, dis NON !



SECURE

Il est tres important de ne pas garder ces expériences dé-
sagréables pour toi. Confie-toi a tes parents ou a un autre
adulte en qui tu as confiance.

Si tu es victime de harcélement sexuel, tu devrais aussi en
informer la police.

Les webcams peuvent étre contrblées par des logiciels
malveillants. Une attention particuliére doit donc étre
apportée aux e-mails et messages de personnes incon-
nues qui t'invitent a cliquer sur un lien ou d'ouvrir une
piéce jointe.

Il se peut qu'un fichier malveillant ou un cheval de Troie se
cachent derriére ces liens ou piéces jointes. Le cheval de

Les ordinateurs avec webcam ne devraient jamais étre
placés dans les chambres a coucher ou dans d'autres es-
paces privés de la maison.

En cas de compromission de I'ordinateur tu cours le risque
de te faire filmer a ton insu.

Il existe des sites Web, des services en ligne et des applis
qui demandent a accéder a ta caméra. Avant d'accepter
aveuglément, réfléchis a la raison pour laquelle ils souhai-

N

Normalement, un voyant clignotant a coté de la lentille
t'indique que ta webcam est allumée.

Si la petite lumiére s'allume sans que tu n'aies allumé la

webcam, pose-toi les bonnes questions : une application

Assure-toi toujours de bien fermer une visioconférence en
te déconnectant et non en fermant simplement I'applica-
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Pense a bloquer tout utilisateur qui te harcéle et signale-le
au site Web.
Sache aussi que tu peux toujours t'adresser anonymement

a la BEE SECURE Helpline qui est la pour t'aider.

Troie permet a I'expéditeur de controler ton ordinateur a
distance et donc aussi ta webcam. Cela fait froid dans le
dos, non ?

Pour cette raison, assure-toi que ton anti-virus est a jour
sur tous tes ordinateurs.

Tu trouveras un excellent apercu des mesures de protec-
tion sur http://bee.lu/protection.

Prends donc I'habitude de débrancher la webcam, de cou-
vrir la lentille ou de la diriger vers un mur blanc lorsque tu
ne |'utilises pas. Si la webcam se trouve sur un ordinateur
portable, ferme-le lorsque tu as fini de l'utiliser. Ces me-
sures permettent d'éviter que tu ne sois espionné(e).

tent avoir acceés a ta caméra et si cela est vraiment indis-
pensable. Si tout cela te semble bizarre, n'accepte pas.

en ligne a-t-elle accédé a ta webcam sans que tu te sois
rendu(e) compte ? Ou pire : s'agit-il d'un logiciel malveil-
lant qui a pris le controle de ton ordinateur ? Découvre-le
au plus vite.

tion. Cette mesure permet d'éviter qu'une autre personne
n'ait accés a ton compte ou a ta webcam a ton insu.
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